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被动取证与主动取证被动取证与主动取证

内容简介内容简介

计算机取证新模型计算机取证新模型

被动取证被动取证

主动取证主动取证

案例分析案例分析

计算机取证实战中的注意事项计算机取证实战中的注意事项

FBI FBI 公布公布20052005年度计算机犯罪调查结果年度计算机犯罪调查结果

攻击频率攻击频率.. 九成企业遭受过计算机安全事件，两成企业声称次数在九成企业遭受过计算机安全事件，两成企业声称次数在20 20 
次以上次以上. . 

攻击类型攻击类型.. 病毒病毒 (83.7%) (83.7%) 和和 间谍软件间谍软件(79.5%) (79.5%) 为主为主. . 

经济损失经济损失.. 超过六成的企业声称有经济损失，超过六成的企业声称有经济损失， 病毒和蠕虫导致了病毒和蠕虫导致了
12001200万美元的损失，是总共万美元的损失，是总共32003200美元总损失的大头美元总损失的大头

攻击来源攻击来源.. 来自来自3636个不同的国家，其中来自美国个不同的国家，其中来自美国(26.1%)(26.1%)和中国和中国
(23.9%) (23.9%) 的攻击约占了一半的攻击约占了一半. . 

安全防范安全防范.. 大多数企业都说已经安装了最新的安全补丁，但是更高级大多数企业都说已经安装了最新的安全补丁，但是更高级
的安全技术比如生物技术和智能卡认证等用的很少，另外的安全技术比如生物技术和智能卡认证等用的很少，另外
4444％的入侵来自企业内部％的入侵来自企业内部..

11月月1818日美国联邦调查局发布了年度计算机犯罪调查日美国联邦调查局发布了年度计算机犯罪调查(FBI Computer Crime Survey)(FBI Computer Crime Survey)结果，调查范围结果，调查范围
涉及涉及44个州，个州，20002000多家企业和组织。多家企业和组织。

一些主要发现一些主要发现::

利用计算机犯罪的型类利用计算机犯罪的型类

盗取商业信息盗取商业信息

职员利用职务之便进行犯罪职员利用职务之便进行犯罪

嫌疑人的私人电脑嫌疑人的私人电脑

计算机取证调查模型计算机取证调查模型

事件警报或起诉事件警报或起诉

价值评估价值评估

事件事件//犯罪现场协议犯罪现场协议

鉴别或查封鉴别或查封

保存保存

恢复恢复

采集采集

缩量缩量

组织和搜查组织和搜查

分析分析

报告报告

说服并证实说服并证实

犯罪或违规犯罪或违规

排序排序--选择选择

现场行动现场行动--真实真实//虚拟虚拟

辩识并彻底封包辩识并彻底封包

完美修正完美修正

积极应对隐藏积极应对隐藏//删除的数据删除的数据

数据的相关数据数据的相关数据

过滤过滤--排除排除

集中集中

细察细察

详细记录详细记录

翻译和解释翻译和解释

案
件
管
理

案
件
管
理

计算机取证新模型计算机取证新模型

主动方式主动方式主动方式

网络方式网络方式网络方式

计算机取证计算机取证计算机取证

本地方式本地方式本地方式

被动取证被动取证被动取证 主动取证主动取证主动取证

传统方式传统方式传统方式

保存数据保存数据保存数据

恢复数据恢复数据恢复数据

采集数据采集数据采集数据

集中过滤分析集中过滤分析集中过滤分析

报告报告报告

呈堂呈堂呈堂 呈堂呈堂呈堂呈堂呈堂呈堂

本地监控本地监控本地监控本地记录本地记录本地记录

分析分析分析 分析分析分析

报告报告报告 报告报告报告

分析分析分析

报告报告报告

呈堂呈堂呈堂

网络监控网络监控网络监控
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被动取证三步曲被动取证三步曲

识别证据识别证据 提取证据提取证据 保存证据保存证据

识别证据识别证据

本地日志文件本地日志文件

被删除的文件被删除的文件

修复格式损坏的文件修复格式损坏的文件

被隐藏的信息被隐藏的信息

综合分析综合分析

提取证据提取证据

硬盘镜像硬盘镜像

数据恢复数据恢复
包括文件属性包括文件属性

数据修复数据修复
各种文件格式修复各种文件格式修复

保存证据保存证据

制成不可修改的存储介质制成不可修改的存储介质

计算其计算其HASHHASH值值

全过程实时录像全过程实时录像

主动取证之本地记录主动取证之本地记录

本机系统日志本机系统日志

本机操作日志本机操作日志

本机特定操作日志本机特定操作日志

预防性手段预防性手段““蜜罐蜜罐””

主动取证之本地监控主动取证之本地监控

本地特定操作监控本地特定操作监控

特殊动作进行监控特殊动作进行监控
（抓屏（抓屏//截图）截图）

任意指定监控任意指定监控

邮件实时监控邮件实时监控

文件实时监控文件实时监控

须保护的服务器须保护的服务器须保护的服务器 设立监控条件设立监控条件设立监控条件

触发模块触发模块触发模块

记录模块记录模块记录模块

分析分析分析

保存保存保存
呈堂呈堂呈堂

须保护的单机须保护的单机须保护的单机

本地监控本地监控本地监控
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主动取证之网络监控主动取证之网络监控

网络监控网络监控网络监控

AA代理代理

BB代理代理

CC代理代理

UU未知用户未知用户

SS服务器服务器

在一定在范围内对节点进行监控特定信息在一定在范围内对节点进行监控特定信息

代理基技术基本原理代理基技术基本原理

AA BB CC

源地址：源地址：AA
目标地址：目标地址：BB
端口：端口：8080
数据：数据： ■■

源地址：源地址：AA
目标地址：目标地址：CC
端口：端口：8080
数据：数据： ■■

源地址：源地址：AA
目标地址：目标地址：CC
端口：端口：8080
数据：数据： ■■

源地址：源地址：AA
目标地址：目标地址：CC
端口：端口：8080

源地址：源地址：BB
目标地址：目标地址：CC
端口：端口：8080
数据：数据： ■■

源地址：源地址：BB
目标地址：目标地址：CC
端口：端口：8080
数据：数据： ■■

源地址：源地址：AA
目标地址：目标地址：CC
端口：端口：8080
数据：数据： ■■

技术分析技术分析

使用代理前发送的数据包使用代理前发送的数据包 使用代理后发送的数据包使用代理后发送的数据包

正常情况正常情况
verifycookieverifycookie=1&=1&username=username=aaa&passwordaaa&password==cccc
cc&radType&radType=&login=%B5%C7%C2%BC%D3%C=&login=%B5%C7%C2%BC%D3%C
A%CF%E4&secure=A%CF%E4&secure=on&styleon&style==--11

代理情况代理情况
urlurl=http%3A%2F%2Ffm163.163.com%2Fcore=http%3A%2F%2Ffm163.163.com%2Fcore
mail%2Ffcg%2Fntesdoor2%3Fverifycookie%3mail%2Ffcg%2Fntesdoor2%3Fverifycookie%3
D1%26language%3DD1%26language%3D--1%26style%3D1%26style%3D--
1&1&username=username=aaa&passwordaaa&password==cccccc&submit&submit=%B=%B
5%C7%A1%A1%C2%BC5%C7%A1%A1%C2%BC
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案例：非法篡改网站页面案例：非法篡改网站页面

通过网络提取的相关信息通过网络提取的相关信息

入侵者上传的管理程序入侵者上传的管理程序

被篡改的页面被篡改的页面

模型模型

主动方式主动方式主动方式

网络方式网络方式网络方式

计算机取证计算机取证计算机取证

本地方式本地方式本地方式

被动取证被动取证被动取证 主动取证主动取证主动取证

传统方式传统方式传统方式

保存数据保存数据保存数据

恢复数据恢复数据恢复数据

采集数据采集数据采集数据

集中过滤分析集中过滤分析集中过滤分析

报告报告报告

呈堂呈堂呈堂 呈堂呈堂呈堂呈堂呈堂呈堂

本地监控本地监控本地监控本地记录本地记录本地记录

分析分析分析 分析分析分析

报告报告报告 报告报告报告

分析分析分析

报告报告报告

呈堂呈堂呈堂

网络监控网络监控网络监控

计算机取证实战中的注意事项计算机取证实战中的注意事项

保证数据原始性保证数据原始性

保证数据完整性保证数据完整性

保证数据真实性保证数据真实性

计算机取证实战中的注意事项计算机取证实战中的注意事项

注意保证数据原始性注意保证数据原始性
不随意打开可疑操作系统不随意打开可疑操作系统

不在可疑操作系统上安装数据恢复软件不在可疑操作系统上安装数据恢复软件

不随意使用可疑操作系统的不随意使用可疑操作系统的USBUSB设备设备

计算机取证实战中的注意事项计算机取证实战中的注意事项

注意保证数据完整性注意保证数据完整性
不随意使用可疑操作系统不随意使用可疑操作系统

妥善保管数据妥善保管数据

科学存储数据科学存储数据

计算机取证实战中的注意事项计算机取证实战中的注意事项

注意保证数据真实性注意保证数据真实性
科学的取证流程科学的取证流程
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